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kY Jn’avmunx EuF 8" 3axoma o MH(pOopMaIHonoj 6e36enHocTr (,,Cnyx6enu rnacunx PC”,
77/

6p‘g)ju él/‘ 16, s‘szl’fl.7a;1 19), umana 2. Vpenbe o 6mmxem cazpkajy akta o 0e36eIHocTH
MH(BOPMAIIMOHO-KOMYHHKALIMOHHX CHCTEMA O 10CeBHOr 3HaYaja, HAYKHY MpoBepe U canpxajy
M3BelITaja 0 npoBepu Ge3deHoCTH MH(OPMAIMOHO-KOMYHHKALHOHUX CHCTEMA Ol TOCeGHOr
3nauaja (,,C1. rmacuuk PC, Gp. 94/16) (y nasbem Tekcry: Ypenba) , unana 119. cras 1. Tauka 1.
3aKoHa 0 OocHOBaMa cucTeMa obpasoBama u Bacrutama ("CiysxGenn riacuuk PC" op. 88/2017,
27/2018- npyru 3akon, 10/2019,27/2018- Apyru 3akoH u 6/2020) u wnana 36. tauka 1. Crasl
Cratyra I'THI Heumap op. 01-244/2 on 4.6.2019.roqune, Wlkomckn onoop I'paheBuncke
TeXHHYKe mKoJe ,,Henmap® na cexnunm oAp:kaHoj nana 25.6.2021. roxuue, 10Heo je

ITPABHITHHK
O BE3BEJHOCTH
HH®OPMAITHOHO-KOMYHHKAIIHOHOT CHCTEMA

YBoane oapende
Ynan 1.

[IpaBunuukom o 6e36ennocTu MH()OPMAITMOHO-KOMY HHKALIMOHOT CHCTEMa (y nmamem
TekeTy: lpaBunHuK), y cknamy ca 3akoHoM o HH(pOpPMAIHOHO] OesbenHocTy (y nabem Tekcry:
3akon) U Vpenbowm, yTephyjy ce MEPE 3AIITUTE, NIPUHINIK, HAYMH U TIPOIEAype MOCTH3amba U
ONlpkaBama aJeKBaTHOI HHBOA 0e30eXHOCTH CHCTeMa, Kao M opiamhema u OJITOBOPHOCTH Y
Be3u ca Oesbennomhy u pecypeuma HH(POPMAITMOHO-KOMYHHKALIMOHOT CHCTEMa (y nammem
Texety: MKT cucrem), ['paleBuHcke TexHMYKe MmKome »Henmap®™ (y namem Texcry: [komna).

Ynan 2.

Mepe nponmcane OBUM NpAaBUIHHKOM ce onHoce Ha MKT cuerem Illkosne, ma cpe
3aflocyicHe - KOpPUCHMKE HH(OPMATHYKMX pecypca, Kao u Ha Tpeha nmuma koja kopmcre
nHpopmaruuke pecypee Ilkore.

HenowroBate onpendu osor [IpaBHIIHAKA TOBIAYM JUCUUILUIMHCKY OATOBOPHOCT
3aIlOCNICHOT - KOPUCHUKA HH(POPMATHYKKX pecypcea.

3a npaheme npumene opor ITpauinuka obaBe3yje ce 3aIllOCIEHH KOjU je MMEeHOBaH
OlUTykom nupekropa llkone (y nasbeM Tekcry: onepatop UKT cucrema).

Ynan 3.

Iojennnu Tepmunu y cmuciy IlpaBunuuka umajy crenehie 3naueme:

1) wuHdopManHOHO-KOMYHHKAIMOHN cHeTeM (MKT cucrem) je TexHONIOMKO-
OpraHM3allMOHa IEIMHA KOja 00yXBaTa:

- CJICKTPOHCKE KOMYHMKAIMOHE MpEKE Y CMHCIY 3aKOHa KOjH ypebyje enexrponcke
KOMYHHKalluje,

- ypebaje uan rpyne meljycoGuo noesanux ypebaja, TakBux na ce y okupy ypebaja,
OMHOCHO 'y OKBUpY Oapem jenHor us rpyme ypelaja, BpIIM ayToMarcka obOpaja Iojataka
KOpHIINemheM pauyHapcKor nporpama,

- IOJIATKe KOJH ce MoXpamyjy, o6palyjy, IIPETPayjy MM MpeHoce MoMohy cpeacrapa u3
anuHeje 1. u 2. 0Be TauKe, a y CBPXY HHXOBOT paja, ynorpede, 3alITHTE WM OJpKaBaIbA,

- OPraHn3alliony CTPYKTYpy IyTeM Koje ce ynpasiba MKT cucremonm,

2) nndopmanuona Ge3benHocT IpeAcTaBba CKyll Mepa Koje oMmoryhasajy ma momaiu
Kojuma ce pykyje nytem MKT cucrema Oyny samrruhenu oJ1 HeonamheHor NpUCTyMa, Kao U 1a
CC SALTHTH UHTETPUTET, PACTIONIOKMBOCT, Ay TEHTHYHOCT M HENOPEIHBOCT THX nojaraka, na 6u



1. OpranuzanmoHa CTPYKTYpa ca YTBpheHHUM NOCA0BAMA U 0Ar0OBOPHOCTHMA
3aM0CJIeHNX, KOjOM ce 0CTBapyje ynpaBibame HHGpOpMAHOHOM 0e30eqHomhy y
oxBupy lkoe

Unasn 5.
Cpaku 3anocieH - kopuchuk pecypea KT cucrema je oaroBopad 3a 6e30eIHOCT pecypea
KT cucreMa Koje KOPUCTH pajiu 00aB/barba MOCI0Ba U3 CBOjE HAIEKHOCTH.
3a KOHTPOIY ¥ Han30p Hajx 00aBJbarbeM II0CIOBA 3alOCICHUX-KOPHUCHHUKA, y MH.BY
samtute u 6e36emnoctd UKT cructeMa, Kao U 3a o0aBjbambe MOCIOBA M3 00nactu 0€30€IHOCTH
nenoxynsor MKT cucrema IlIkorne, 3ayXeH je olepaTop HKT cucrema.

Ynan 6.
ITox mocnoBrMa U3 06nacTh 6e36eaHOCTH yTBPhY]y Ce:
o MOCIOBYM 3aluTUTe MHPOPMAIMOHUX n00apa, OJHOCHO CpeACTaBa WMOBHHE 3a
HAI30p Ha/ MOCIOBHAM [IPOLIECKMA OJf 3Ha4aja 3a HHPOPMALMOHY 6e30eHOCT,
o TIOCJIOBH YIIPaBIhalha PU3ULEMA y 001acTH HH(OpPMALMOHe 6e30e1HOCTH, Kao U
noC/IOBH TIpe/iBuhery mporeaypama y 06nacTi nH(opMaLHoHe 0e30eHOCTH,
@ nocioBu oHeMoryhaBama, 0JIHOCHO CIIpedaBama HeoBnallieHe MM HEHaMEpHE

m3MeHe, omrTehema WINM 37M0yHOTpebe CpEICTaBa, OJHOCHO HMH(OPMAUMOHMX mobapa UKT
cucrema Illkone, ka0 M NPHCTYI, U3MEHE MM Kopumihemwe CpeicTaBa Be3 opnamhema u 06e3
€BHUJICHITH]E O TOME,

o npaheme aKTABHOCTH, PEBH3Hj€ ¥ HA30pa y OKBUPY yHpaB/barba UH(POPMAIIIOHOM
6e36emHomhy,

o o6aBelITaBame HauIeKHIX oprana o uaiuaenTuMa y UKT cucremy, y cknany ca
IPONHACHMA.

V cnyuajy manuaenta oneparop MKT cucrema, obasemrasa 1MpekTopa [lIxone, xoju y
CKiagy ca MponucuMa o0aBellTaBa HAIJIeKHE OpraHe y IWby pellaBama HacTajor
6e30e10HOCHOT MHIIAACHTA.

2.be30eaHocT pajaa Ha Ja/bHHY H ynorpe6a MoGuIHHX ypehaja
Ynan 7.

HeperncrpoBaHy KOPUCHHIM, IyTeM MOOMIHMX ypehaja MOry 1a MPHCTYIEe CaMO OHHM
JIENOBAMA MpEXe KOjH Cy KOH(QHMIYPHCAaHH TaKko Ja oMoryhasajy MpHCTym WuTepHeTy anu He U
JIeIOBUMA MpEKe KPo3 Kojy ce 00aBba CiIyKOeHa KOMYHHUKaluja.

3anocnenn-koprcHumE pecypea UKT crcTtema, MOTY MyTeM MOOHITHHX ypehaja, koju cy y
pnacuumry 1lIkome, u Koju cy mozemenu ox ctpane oneparopa UKT cucrema, na MIPUCTYTIA]y
camo onuM nenosuma UKT cuctema koju uM omoryhapajy o0aBibame pajHUX 3aaTaka y OKBUPY
IbUXOBE HAJIEKHOCTH.

3aroCIeHOM-KOPHCHUKY, 3a0pameHa je caMocTalHa WHCTalaluja copTtBepa U
ofelaBame MOGWIHOT ypehaja, kKao U HaBame ypehaja IpyruM HeoBrallheHHM JITHIEMA (Ha
YCIIYTy, CEPBUCUPAEE U CJ1.)

Omneparop VKT cuctema, CBAKOJHEBHO KOHTPOJHILE IIPUCTYII peCypcrma HKT cucrema
¥ [[pOBEpaBa J1a JIi UMa MPUCTYIIA ca Hemo3Hatux ypehaja (ca nenosnatux MAC azapeca).

Ipucryn pecypcuma UKT cucrema, ca npusaTHOr ypebhaja, HUje 103BOJBEH, OCHM aKO je
ypehaj y Bmacaumsy [lkore, omrehen u Huje o0e3behena 3amena, kana ce NPUCTYI BPIIH IO/
xouTposom oneparopa MKT cucrema.



3. O6Ge36ehuBame 1a mua koja kopucere UKT cucrem oanocno ynpasmajy UKT
CHCTeMOM Oyay ocnoco6/beHa 3a 1ocao Koju paje 1 pasyMejy CBOjy OAr0OBOPHOCT
Ynan 8.

UKT cucremom ynpaBbajy M CHCTEM KOPHCTE 3allOCEHH Y cKnamy ca Baxehom
CHCTEMaTH3aIlNjOM PaJHHUX MECTA.

Omneparop UKT cucrema je myxan 1a cBakor HoosanocneHor-kopucauka UKT pecypea
YIO3Ha ca OAroBOopHOCTHMA U npasuiuma Kopumhema VKT pecypca [llkorne, na ra ynossa ca
npaBunmuma Kopumhema pecypca MKT cucrema, kao ¥ 12 BOAM €BHAGHIMjY O H3jaBama
HOBO3aIlOC/ICHUX - KOPHCHHKA J1a Cy yIO3HaTH ca npasuiuMa kopuinhema UKT pecypea. O6pasan
HsjaBe je cactaBHU neo oBor [IpaBuinuka.

Ceako xopumheme MKT pecypca Illkone ox cTpade 3amociieHOr-KOPHCHUKA, BaH
NOZe/beHUX OBNamhera, MOMIEKe IUCIMIUTHHCKO] OJrOBOPHOCTH 3amoC/EHOr KOjoM ce
ne(puHHIIE OATOBOPHOCT 3a HeoBMamheHo KopuIhemhe UMOBUHE.

4. 3amTHTA 01 PH3MKA KOjH HACTAajy NPH NMPOMEHAMa MOCJI0BA MM NPECTAaHKA

PaJHOT aHTA/KOBaK-a JIHNA 3anocjeHHx ko1 onepatopa UKT cucrema
Ynan 9.

Y ciy4ajy npecTaHKa pajHoT aHraXO0Barba KOPHUCHUKA-3aI0CIEHOT, KOPHCHUYKH HAJIOT ce
YKHU/IA. :

Kopucuuk KT pecypca, HakoH IpecTaHKa pajHOT aHraxoBama y Illkomm, He cMe 1a
OTKpHBA IIOAATKE KOJU Cy Of 3Hauaja 3a uHdopmanuony 6e36enqoct UKT cuctema.

S. Unentudukosame uadopmanuonux nodapa m oapehusame oaroBopHOCTH 32
IBHXO0BY 3aLITHTY

Ynan 10.

Nudopmaurona nodpa IlKkone cy cBH pecypcH KOjU caipiKe NMOCIOBHE MH(OpMammje
IlIkonie, OAHOCHO IyTeM KOjUX ce BpIIM Hu3paia, o0pana, dyBare, NPEHOC, OpHCame U
yHHITaBamke nojaraka y UKT cucremy, ykpydyjyhu cBe enekrpoHcke 3ammce, padyHapcKy
ompeMmy, MoOuiIHe ypebaje, 6ase nonaTaxa, MOCIOBHE aIUIUKALHje, KOH(UIYpalyjy XapaBEepCKUX
KOMIIOHEHATa, TEXHUYKY U KOPUCHUYKY JOKYMEHTAIH]y, YHY Tpalllihe MTPaBHIHUKE KOJU C€ OTHOCE
Ha UKT cuctem u ci.

EBuznennyjy o unpopmanronum 1o6puma soau oneparop MKT cucrema, y manupHoj wim
EJIEKTPOHCKO] HOPMHU.

[Ipenmer 3amTuTe Cy:

* xapasepcke u coprBepcke komnonente MKT cucrema,

* Tojauy Koju ce oOpalyjy unu uysajy Ha komnonentama MKT cucrema,

* KOPHUCHUYKH HAJIO3H U APYTH MOJANH O KOPHCHUIIMMA HHpopmaTuukux pecypca UKT
cucTema.

6.Kinacudpnkopame mogaTaka Tako Ja HHBO IHXOBE 3alITHTE OAroBapa 3Ha4ajy

0JaTaKa y CKJIaJy ca Ha4e/IOM YNpPaB/bamkba PU3HKOM H3 3aKOHA
Unan 11.

[onaum xoju ce nanaze y MKT cucremy mpezncraBipajy TajHy, ako Cy Tako AeHHHCAHH
IIOCEOHUM IPOIHCHMA.

Ionanu Koju ce o3Haue Kao TajHH, MOpajy OuTH 3amrruheHw y CcKiaamy ca oxpeabama
VYpenbe o noceOHAM MepaMa 3alllITHTE TAjHUX [OaTaka y HHHOPMAMOHO-TENEKOMY HUKAIOHUM
cucremuma (,,Cn. I'macaux PC*, 6p. 53/2011).



7. 3amTHTA HOCAYA MOAATAKA
Unan 12.

Omneparop UKT cucrema he ycrnoctaBuTH opraHu3alifjy IpHCTyIla ¥ paja ca [oJannuma,
1oce6HO OHMMa KOju Oy Iy O3HAYEHH CTENEHOM CIIy)KOSHOCTH MU TajHOCTH Y CKJIady ca 3aKOHOM
0 TajHOCTH IOJIaTaKa.

EBuzieHIMjy HOCa4a Ha KOjiMa Cy CHUMJbeHH nojanu, Boau oneparop MKT cucreman i
MeJIHji MOpajy OMTH IPOIMCHO 0OeleKeH: 1 OIOKEHH Ha MeCTO Ha kome he Outu 3amruhenu
oJ1 HeoBantheHor NPUCTyTa.

V ciaydajy TpaHCIOpTa Meauja ca mojanuma, aupektop Illkone oxpehyje omrosopry
0co0y 1 HaYWH TpaHCIOPTA.

V ciyyajy BcTeka pOKOBa 4yBama I0Jaraka KojHi ce Halase Ha MeJHjuMa, TOJall Mopajy
OUTH HEMOBPaTHO OOpHCAHM, a ako TO Huje moryhe, TakBH MEIMjH MOpajy OUTH (QU3HYKH
omreheHn, OJHOCHO YHUIITEHH.

8. Orpannyene NpUCTyNa MOJalMMa U cPeICTBHMA 32 00paay nmoaaraka
Unan 13.

[MTpuctyn pecypcuma MKT cucrema oapeheH je BpcToM Hajiora, OJHOCHO J10JE/BECHOM
yJIOTOM KOjy 3al0CI€HU-KOPUCHUK UMa.

3anocieHy KOju UMa aIMHHUCTPATOPCKH HaJIor, UMa IpaBa INPUCTYIa CBUM PecypcumMa
UKT cucrema (cohTBEPCKHM M XapIBEPCKHM, MPEXH M MpPEKHHM DECypcuMa) y IHJBY
MHCTaJIaNyje, OAp)KaBarba, mojeliaBama i yinpasbama pecypcuma UKT cucrema.

3amocieHH-KOPUCHUK MOJKE J1a KOPUCTH CaMO CBOj KOPHCHHYKM HAJIOT KOjH j€ 1000 01
aJIMHHHCTPATOpa M HE CMe J1a OMOTYhu ApyroM Juiry KOpUIIhemhe BeroBor KOpUCHIMYKOT HaJIOTa,
ceM aJIMHMHHCTPATOPY 32 MOJICIaBamke KOPUCHHYKOT TpoduIIa U pagaHe CTaHUIIE.

3anocIeHn-KOPUCHUK KOjU Ha OMJIO KOjH HAauMH 3J0yNOTpeOH IIpaBa, OJHOCHO pecypce
VKT cucrema, mojuie)xe KpUBHYHO] ¥ AUCHUIIIMHCKO] OATOBOPHOCTH.

3anocIeHH-KOpHCHUK Iy’KaH je 1a nowmryje u ciefeha npasuna oneparopa UKT cucrema,
U TO Ja:

1) KopucTH HHGOPMATHYKE pECypce HCKIbYIHUBO Y TIOCJIOBHE CBpXE,

2) IPUXBATH JIa Cy CBH MOJAM KOjU ce CKIaAHIITe, IPEHOCE MM IPOLECUPA]y Y OKBUDPY
uaopmaTuukux pecypca BnacuumrBo [llkome m na Mory OWTH mpeaMeT Haarielama U
nperieaama,

3) mocTyma ca MOBEP/LMBUM IIOJAIMMa y CKJIaQy ca MPOINMCHMA, a MOCEOHO TMPUITHKOM
KOIMpama U IpeHoca IoJaTaka,

4) 6e36emH0 UyBa CBOje JI03MHKE, OHOCHO J1a UX HE 071aje APYTHUM JIMINMA,

5) Mema JIO3UHKE carjiaCHO yTBpHEeHHM IIPaBUIINMa,

6) mpe cBaKOr yaa/baBara O] pajHe CTaHUIIE, OJljaBU CE Ca CUCTEMa, OJTHOCHO 3aKJbyua
paaHy CTaHUIly,

7) 3axTeB 3a MHCTaNauujy cod)TBEpa WK XapjBepa MOXHOCH y HCaHO] (popmu, 0100peH
OJ1 CTpaHe HEeIOCPeTHOT PYKOBOAMOIIA,

8) 06e30eau CUIypHOCT To1aTaka y CKIaay ca BaxehnM mponucuma,

9) mpucTyna WHPOPMATHUKMM PECYPCHMa CaMO Ha OCHOBY EKCIUTULMTHO JOMEJbEHUX
KOPUCHUYKUX MIpaBa,

10) He cMe 1@ 3aycTaBba pajJl UM OpUIle aHTUBUPYCHM IIPOrpaM, MEHba BETOBE NOACIICHE
OIIHje, HUTH JIa HeOBNaMINeHO HHCTAIUPa APyTH aHTUBUPYCHU IIPOTpaMm,

11) Ha pagHOj CTAHHIM HEe CMe Ja CKINUIITH CaJPKaj KOJHU HE CITyXKH Y TIOCIIOBHE CBPXE,



12) wuspabyje s3amrutHe xomuje (backup) mnomartaka y ckiagy ca I[IPOINHMCAHAM
IIpoleaypama,

13) xopucTH MHTEpHET M eNeKTpoHcKy momry y Illkomm y ckiagy ca mponmcasum
TpOIeTy pama;

14) mpuxBaty 1a CBY NPUCTYNH UHGOPMATHUKIM pecypcuMa U nHdopmanujama tpeba na
OyHy 3aCHOBAaHHU Ha MIPUHIUITY MUHUMATHE HEOIIXOIHOCTH,

15) mpuxBaTH Ja TEeXHHMKE CUI'YPHOCTH (aHTW BHpyC mporpamu, firewall, cuctemu 3a
JETeKUHjy ynaza, CpecTBa 3a U pHupame, CpecTBa 3a IPOBEPY HHTETPUTETA U JIP.) CIIPEYaBajy
noreHuyjante npetme UKT cucremy,

16) He cMe nma uHCcTanMpa, MOAUQHKYje, HUCK/bydyje W3 paja MM OpHINe 3aluTUTHH,
CHCTEMCKU WJIH aIlNTAKaTHBHHU COPTBEP.

9. OpobpaBame opaamheHor mpucTyna M cnpedaBame HeoBjamheHor nmpmucryna

HKT cucremy u yeayrama koje UKT cucrem npy:xa
Unan 14.

ITpaBo mpucTyna uMajy camMo 3aIoCIeHU-KOPUCHAIN KOjH UMajy aIMUHHUCTPATOPCKE MU
KOpPHCHHMYKE HaJjore.

AJIMMHHCTPaTOPCKH HaJOr jeé jeJUHCTBEHM HaIOr KOjuM je oMoryheH NpucTyn u
aqMuHKcTpanyja cBux pecypca MKT cuctema, kao u oTBapame HOBMX M M3MeHa mocTojehmx
Hajora. .

AJIMHHUCTPATOPCKU HAIOT MOXKE J1a KOPUCTH CaMo 3allOCIeHH Ha IOCIOBUMa OIepaTopa
UKT cucrema.

AJIMMHMCTPATOPCKH HAJIOT 3a yNpaBJbamkbe JOMEHOM H 3a yIpaBibaibe 0a3oM Mojaraka
MOXE J1a KOPHCTH CaMo 3arocieHy Ha nociosuMa oneparopa MKT cucrema.

Kopucnuuky HaIor ce cacToju 0l KOPUCHUYKOT MMEHA U JIO3WHKE Ha OCHOBY Kora/jux ce
BpIIM ayTeHTU(UKalUja — [IpoBepa MICHTUTETa U ayTopu3allija — MPOBEpa IpaBa MPHUCTYIIA,
OZIHOCHO TpaBa kKopumhema pecypca UKT cucrema o cTpane 3amociieHOT-KOPUCHUKA.

KopucHuuku Hajor nojesmyje aaMHHHUCTPATOp, HA OCHOBY 3aXTeBa 3aIlOCJIEHOT-
KOPHCHHKA U ofoOpema aupektopa Illkone, a y ckiany ca morpedbama 06aBibama MOCIOBHUX
3aJjaTaKka 0l CTpaHe 3arocIeHOr-KOPHCHUKA. \

AJIMMHHCTPATOp BOAM €BHJCHIM]y O KOPHCHHYKHUM HAJIO3HMa, IPOBEpaBa IHHXOBO
xopHmherwe, Meba paBa MIPUCTYIIAa ¥ YKUIa KOPUCHUYKE HAJIOTe Ha OCHOBY 3aXTeBa AMPEKTOPA
[Ikoxe.

10. YrephuBame oAroBopHOCTH KOPHCHHKA 32 3aITHTY CONCTBEHHX CpeACTaBa 3a
ayTeHTUKALUjY

Ynan 15.

KopucHuuku Hajor ce cacToju 07 KOPUCHHUYKOT UMEHa U JIO3UHKE.

AKO 3aIoc/IeHU-KOPUCHUK TIOCYMEba Ja je APYTO JIUIE OTKPUIIO HErOBY JIO3UHKY IyKaH
je la BCTy 0IMax U3MEHHU.

HeopnamheHo ycTyname KOPpUCHHYKOT HAJIOTA IPYTOM JIUILY, TOJUIEXE TUCIHMILIHHCKO]
OJIrOBOPHOCTH.

11. IIpeasuhame oarosapajyhe ynmorpeée Kpunro3amruTe paau 3alITHTE TAjHOCTH,

ayTEHTHYHOCTH OJJHOCHO HHTErPUTETA MOJATAKA
Ynan 16.
Ipuctyn pecypcuma MKT cucrema lllkone He 3axTeBa MOceOHY KPUITO3AIITHTY.



3aI0C/IeHN-KOPUCHUIM ~ KOPHCTE  KBATM(UKOBAHE EJNEKTPOHCKe —ceprudukare 3a
CJICKTPOHCKO IOTIHCHBAKE TOKyMeHaTa Kao M ayTeHTU(GUKalHjy W ayTOpH3auujy MpHCTyna
[0je JMHUM aIUTHKAIH]aMa.

3amocIeHU-KOPUCHUIIM Cy Jy)XHH Ja 4dyBajy CBOje KBaJH(HUKOBAHE €IEKTPOHCKE
cepTUdUKaTe KaKo He OU OIIM y ITOCE] APYTHX JIMIa.

12. CBeo0yxBaTHa 3amITUTA 06jeKaTa, IPOCTOPa, IPOCTOPHja OJHOCHO 30HA Yy KOjUMA

ce Hanase cpeacTsa u gokymentn UKT cucrema n oopabyjy nonauu y UKT cucremy
Ynan 17.

I[TpocTop y KOME ce Hajla3e cepBepu, MpeKHa Wil KomyHuKannoHa onpema KT cucrema,
OpraHm3yje ca Kao aIMUHUCTpaTHUBHA 30HA.

OcHM aJIMHHHCTPATOpa CUCTEMA, TPHCTYIT aAMUHHUCTPATHBHOj 30HM MOTY UMartH U Tpeha
NUIa y [MJ/BY MHCTATAIMje U cepBUcHpama oapehennx pecypca MKT cucrema, a mo mpeTxoIHoM
on06pemy mupekTopa llIkone u y3 IpUcCycTBO aIMHUHHCTPATOPa CHCTEMA.

IIpuCcTyI aMMHUCTPATUBHOj 30HH MOXKE MMaTH U 3alOC/IEHH Ha IIOCIOBUMA OJ[p)KaBamba
XHTH]EHE.

13. O6e36ehnBame uenpaBHor U 0e36eaHor GYHKIHOHHCAKA CPeICcTaBa 3a o0paay
noaaTraka
Unan 18. :
O ucnpasHOCTH 1 6e30e1HOM (yHKIIMOHUCAY CPEACTaBa 3a 00pay moxarTaka OpuHe ce
u ctapa omneparop KT cucrema.

14. 3amTuTa NOJATAKA M CPEACTBA 3a 00paay mogaTaKa oj 3JI0HaMepHor codTeepa
Ynan 19.

3amTuTa 0J 3J0HaMepHOT codTBepa Ha MPEXHU CIIPOBOJY C€ y LIMJbY 3AIUTHTE OJf BUpyca
U Jpyre BpCTE 3J0OHAMEPHOr KoJa KOjH Yy DPauyHapcKy MpPEXY MOry [IOCIETH HHTEPHET
KOHEKIIMjOM, HMejIoM, 3apaxeHuM mnpeHocHuM Memujuma (USB memopwmja, CD wutn.),
MHCTAJIAIMjOM HEJTHIICHIIMPaHOT copTBEpa U CII.

3a0pameHo je 3ayCTaB/balbe U HCKIbY YUBAME aHTI/IBI/Ip\yCHOI‘ coTBepa TOKOM CKEHUPAHba
PEHOCHUX MeJlja.

I[IpenocuBu Meuju, pe KopuIherma, MOpajy OUTH IPOBEPEHN Ha IIPUCYCTBO BUPYCa. AKO
ce YTBpIH Ja IIPEHOCHBM MEJH] CajipXKM BHpYyCe, YKOIMKO je To Moryhe, Bpmm ce uuinherse
MeJiija aHTUBHPYCHUM COQTBEPOM.

PH3HK 071 €BEHTYaJIHOT IYOUTKa MoJaTaka MPHINKOM duiihemha Meauja ol BUPyca CHOCH
JTOHOCHIIAIl MeNHja.

V muwy 3amrure, ognocHo ynana y KT cucrem Illkone ca naTepHera, oneparep UKT
cHCcTEMa je dyXaH Ja oOJp KaBa CUCTEM 3a CIIPEYaBame yIaaa.

Kopucuunuma koju cy mpukspydeHrn Ha WKT cucrem je 3abpameHO CaMOCTaTHO
NPUKJbYYMBAE HA HHTEPHET.

Kopucaunu UKT cucremMa KOju KOPHCTe MHTEPHET Mopajy Oa ce NpuapXKaBajy Mepa
3aIITATE O BHpyca  ynana ca uareprera y MKT cuctem, a cBaku padyHap YHjH C€ 3aIOCIIECHHU-
KOPUCHHK IIPUKJbydyje Ha MHTepHeT Mopa OuTH ofroapajyhe mojeeH U 3aITHNEH, IpU YeMy
nonemasame Bpiy onepatep UKT cucrema.

IMpunmkom kopuinhewa HHTEpHeTa Tpeba m30eraBatu cymmuBe WEB crpanmie, ¢
063MpoM Ja TO MOXE IIPOY3pOKOBaTH MpoOieMe - HENPUMETHO HHCTAIMpPame MIIHjyHCKHX
porpama ¥ CIM4HO.

Heno3BosbeHa ynorpeba UHTEpHETa 00yXBaTa:



® JHCTanMpame, TUCTPUOYLH]y, OrJallaBame, NPEHOC WIH Ha JAPYTH HAYMH YHIHEHE
JOCTYIIHUM ,,JIMPATCKHUX * MIIU APYTUX COPTBEPCKUX MPOH3BO/Ia KOJU HUCY JIMIEHIUPAHH
Ha oAroBapajyhu HauMH,

® HapyllaBame CHUIYPHOCTH MpEXKE UM Ha OPYyrM HauyuH oHemoryhaBame IOCIIOBHE
UHTEPHET KOMYHHUKAIH]e,

® HAMEPHO IMUPEH-E NECTPYKTUBHUX U ONCTPYKTUBHUX IpOrpaMa Ha HHTEPHETY (MHTEPHET
BUPYCH, MHTEPHET TPOJaHCKU KOHM, MHTEPHET LPBH W JAPyre BPCTE MATUIMO3HUX

codTBepa,);

® HEI03BOJbEHO KOopHIIheme APYINTBEHHX MpEeXa M JAPYTHX HHTEPHET cajpikaja Koje je
OTPaHUYEHO;

e mpeysumame (download) momaraxa Benmuke “TexHHE” KOje MPOY3POKYyje “3aryuieme” Ha
MPEXH,

e mpeysumame (download) marepujana 3amTuheHUX ayTOPCKUM ITpaBUMa,
e xopuinheme JIHHKOBA KOjU HHCY y Be3H ca mocioMm (riefame (UIMOBA, ayauo H
BUJICOCTPEAMUHT U CI1.),
® HEI03BOJHEHM IPHUCTYI Caapikajy, IPOMEHa caapikaja, Opucame WM mpepana caapikaja
IIPEKO UHTEpHeTA.
KopucHunnMa Koju HealekBaTHUM KOpHITNEeeM HHTEPHETA Y3POKY]y 3arylieme, IPEKU L
y paly uIu HapylaBajy 6e30eTHOCT Mpeke MOXKe Ce Oy3€eTH MPaBo MPUCTYIIA.

15. 3amTuTa 0 rydbuTKA MogaTaKa
Ynan 20. *
baze momaraka o0aBe3HO ce apxuBHpajy Ha npexHocuse mMeauje (CDROM, DVD, USB,
,.Strimer* Tpaka, eKCTEpHH Xap/ JUCK), HajMambe jeTHOM JIHEBHO, HEAEJHHO, MECEUHO U I'OIUILELE,
3a notpebe 06HOBe Oaze mojaTaka.

16. YyBame noaataka o gorahajuma Koju Mory 6uTH 0/ 3Hauaja 3a 0e3dexHOCT
UKT cucrema
Ynan 21.
O axTuBHOCTMMa aJMHMHHUCTPATOpa M 3aNOCICHUX-KOPDUCHUKA BOJE C€ JIHEBHHUIIM
akTuBHOCTH (activitylog, history, securitylog, transactionlog u ap). \

17. Ob6e3behnBame naTerputera copreepa U onepaTUBHUX CHCTEMA
Yian 22.

Wucrananujy ¥ nopemaBame coprBepa Moxe ma Bpim camo omeparep UKT cucrema,
OJTHOCHO 3alloCJIEHH-KOPUCHUK KOji UMa OBjamherne 3a To.

Wucrananujy u mojemaBame copTBepa MOXe Ja M3BpIIM U Tpehe nwmie, y cKiamy ca
YroBopoM 0 HabaBIY, OTHOCHO OJip>kaBamy codTBeEpa.

IIpe cBake uHcTananuje HOBe Bep3uje codTBEpa, OJHOCHO MOCHIaBaba, HEOMXOIHO je&
HaIIpaBUTH KoNHjy noctojeher, kako O6u ce 06e306enu1a MOryhHOCT MOBpaTKa Ha MIPETXOIHO CTAbE
y cllydajy HEOUeKHBaHUX CHTYyaIlHja.

18. 3amTHuTa 07 3;10yN0Tpede TeXHUIKUX 6e30emHocHUX ca1adocTu UKT cucrema
Unan 23.

Omneparop UKT cucrema, Hajmame jeTHOM MECEYHO a IO TOTpedu U yemhe BpIH aHATHU3Y
IHEBHMKA aKTHBHOCTH (activitylog, history, securitylog, transactionlog w ap ) y mmmy
uaeHTudukanyje noreHnujarHux ciadoctu MKT cucrema.

VYkonuko ce uaeHTuuKyjy cinabocta koje Mory naa yrpose 0e3bemnnoct MKT cucrtema,
oneparop MKT cucrema je my>kaH fa oamMax U3BpIIM [10/[€IIABAKA, OTHOCHO HHCTAIUPA COQTBED
Koju he OTKIOHUTH yoUyeHe cnaboCTH.



Omneparop UKT cuctema tpeba fa mojemaBarkeM KOPHCHHYKHX IONHCA, oHeMoryhu
HeoBIamheHo MHCTAIMpame co(TBEPa KOJU MOXeE JOBECTH 0 yrpoxasama 6e36eqnoctu UKT
cucTema.

19. O6e3behuBame n1a akrtuBHocTH Ha peBm3uju MKT cucrema mmajy mro Mamu
yTHLA] HA (PYHKIIHOHUCAKE CHCTEMA

Ynan 24.

Pepusuja KT cucTema ce Mopa BPUIMTH TaKO Ja MMa INTO MambK YTHIA] HA IIOCIOBHE
Ipolece KOPUCHHUKA-3aAIOCICHUX. Y KOJIMKO TO HUje Moryhe y paJHo BpeMe, OHJa C€ BPIIM HAKOH
3aBpILIETKA PaIHOr BpEMeHa KOPUCHUKA-3all0CIeHUX, YHjU OU IIOCIOBHY IIpoliec OHO OMETaH, Y3
IpeTXOAHY cariacHocT nupektopa llkorne.

20. 3amTUTa NOAATAKA Y KOMYHHKAIMOHHM MpexXama yk/by4dyjyhu ypebaje m Bogose
Uian 25.

KomyHukannonu kaboBy 1 KaOJIOBH 3a Halajambe MOpajy OUTH IMOCTAaB/LEHU Y 3UTY WA
KaHAJIMIaMa, Tako Ja ce oHemoryhu HeosantheH MPUCTYII, OMHOCHO J1a C& U3BPIIX U30JIalKja O]
Moryher omrehema.

Bexxnuna Mpexka Kojy Mory na kopucrte nocetuoru llIkome, Mopa 6utH 0JBOjeHa OX
MHTEPHE MpEKe KOjy KOPUCTE KOPHCHHIIH 3aII0CIICHH M KPO3 KOjy ce BPIIM pa3MeHa CITyKOeHHX
moiaTaka.

21. Be3deqHocT moaaTaka Koju ce NpeHoce YHyTap omeparopa KT cucrema, Kao u
uzmel)y oneparopa UKT cucrema u 1una Ban oneparopa UKT cucrema
Unan 26.
Pasmena moparaka ca MuHucTapcTBoM mpocBetre M IlIkosnckoM ynpaBoM BpIiM ce y
CKJIay 3aKOHOM O OCHOBaMa cHcTeMa 00pa3oBama U BaCIUTamba.

22. IMurama undopmanuone Ge30eTHOCTH Yy OKBHPY ynpaB/bama cBHM ¢aszama

skuBoTHOTr nukJyca UKT cucrema ogHOCHO 1e10Ba cucTemMa
Unan 27.

Hauun uHCTanupama HOBHX, 3aMeHa U opkaBame noctojehux pecypca MKT cucrema o
crpane Tpehux nuna Koja Hucy 3amocnena y lkomnu, 6uhe nedunucan yropopom koju he Ouru
CKJIOTLJBEH Ca TUM JIMIIUMA.

Omneparop UKT cucTema je 3amyxeH 3a TEXHHUKH HAI30p HaJl peali3aljOM yTOBOPEHHX
obaBe3a off cTpaHe Tpehux Juna.

O ycmocraBibaby HoBor MKT cucrema, 0HOCHO yBohemy HOBHX JI€I0Ba M M3MEHaMa
nocrojehux nenosa UKT cucrema oneparop MKT cucrema, Boan moxkyMeHTanyjy.

JIoKyMeHTalMja U3 NPETXOIHOT CTaBa MOpa Ja CaJpiKH OIHce CBUX MPOIeaypa a moceOHO
nporenypa koje ce ogaoce Ha 6e36equocT KT cucrema.

23. 3amTuTa MogaTaka Koju ce Kopucre 3a morpede Tectupama MKT cucrema
OTHOCHO /1eJIOBA CHCTeMa
Unan 28.
3a motpebe Tectupamwa WKT cucrema omHocHo paenoBa cucrtema omeparop HMKT
CHCTEMa,MOXKe J1a KOPHCTHU MOAATKE KOJU HUCY OCETJbUBHU, KOJ€ IITUTH, 9yBa U KOHTPOJIMIIE Ha
oaroBapajyhu HauuH.



24. 3amTura cpeacrasa onepatopa UKT cucrema koja cy mocrynna mpyxkaouuma

yeJayra
Unan 29.

Tpeha nuna-npy:xaonu ycimyra uspazne 1 ojpxasarma copTBepa MOTY TPHCTYIIHTH CaMO
OHHM IIOZIallMa KOju Ce Hayase y 6azama IojaTaka Koje ¢y 1eo codhTBEpa KOjH Cy OHH H3PaIHIIH,
OJZIHOCHO 32 KOj€ II0CTOjH YTOBOPOM Ae(UHKCAH TPUCTYIL.

Omneparop UKT cucrema, je oaroBopaH 3a KOHTPOITY IIPUCTYNA ¥ HAA30D HAJl H3BPIICHEM
YrOBOpeHHX 00aBe3a, Kao M 3a IOINTOBamke oApeadu oBor [IpaBWiHMKAa KojUMa Cy TaKBe
AKTUBHOCTH JIeUHHUCAHE.

25. IlpeBeHumja u pearoBame Ha 0e30eJHOCHe HMHUHUIEHTE, ITO MOAPA3yMeBa
aJieKBaTHy pa3meHy wuHpopmanuja o Oe30egHocHum caaboctuma HMKT cucrema,
HHIHAEHTHMA H NIpeTHhaMa

Ynan 30.

Y cnyyajy OWIo KakBOI MHIMJEHTa KOjH MOXe 1a yrposu GesGemmoct pecypca UKT
CHCTEMa, 3al0CIEHH-KOPUCHHUK je Iy»KaH Ja oaMax obaBectr oneparepa KT cucrema.

ITo mpujemy mpujaBe oneparop UKT cuctema je myaH aa omMax o0aBecTH ﬂHpeKTopa
[Ixone u npexy3me Mepe y nuiby 3amrure pecypca UKT cucrema.

VYKOIHMKO Ce palu O HHUMIEHTY KOjH je AeduHHcaH y ckiamy ca YpeadoM o MOCTYIKY
JOCTaBJbarba MoJaTaka, JIMCTH, BpCTaMa U 3Hauyajy MHIMICHATa W MOCTYIKY 00aBeIITaBama O
MHIHJICHTAMA y HHQPOPMAIHOHO-KOMYHHKALIMOHHM CHCTEeMHMa oJ TocebHor 3Hadaja, (,,CoL.
rinacauk PC*, 6p, 94/2016), oneparop MKT cucrema, je nyxaH na 06aBeCTH U HaIJIEKHH OPraH
nepuHICaH OBOM ypeadooMm.

Omneparop MKT cucrema BoaM €BHICHIM]Y O CBUM HHUIMJEHTHMA, Ka0 M HpHjaBama
MHIMJCHATA, Y CKIIay ca ypeaOoM, Ha OCHOBY KOje, IIPOTUB OArOBOPHOT JIMIA, MOTY Ja CE BOJIE
JUCHMIUITMHCKY, IPEKPIIAjHU WM KPUBUYHHU ITOCTYIIIIH.

26. Mepe Koje o0e3behyjy KOHTHHYHTET o00aB/bamba IOCIA y BaHPEIHHM
OKOJIHOCTHMA
Ynan 31. X
V ciyyajy BaHpeIHHX OKOJHOCTH, KOje MOTY Jia JoBeay Ao u3MemnTtama UKT cucrema u3
srpaze Ilkone, onepatop UKT cucrema je myxan na y Hajkpahem poky mpenece nenose MKT
CHCTEMa HEOMXOJHE 3a QyHKIHOHNCAE y BAHPEAHO] CUTYAllMj! Ha Pe3ePBHY JIOKALH]y, y CKIaLy
ca IUIaHOM pearoBama y BaHPEJHUM M KPH3HUM CUTYyalljama.

HN3mena [paBuiannka
Ynan 32.

V ciyyajy HacTaHKa IIpOMEHa KOje MOTY HACTYNUTH YCIel TeXHHYKO-TEXHOJIOMIKHX,
KaapoBckuX, opranmzanmonux mnpomeHa y WKT cucremy wm ngorahaja Ha rioGanHOM H
Hal[MOHAITHOM HUBOY KOjU MOT'y HapymuTu HHpopMaruony 6e36eanocT, oneparop KT cucrema
je myxaH na oGaBectm aupektopa Illkorie, kako 6M Ce IOKPeHyo MOCTYHAaK H3MEHE OBOT
TPaBUITHHKA, Y MJbY YHaNpehewe Mepa 3allTuTe, HaulHa U IIPoLieypa MOCTU3akkha | OpyKaBamba
amexsatHor HuBoa OezbemHoctd UKT cucrema, kao w mnpeucnuTuBame obgamhema H
OJIrOBOPHOCTH y Be3U ca Oe30ennouhy u pecypcuma MK T cucrema.



IIposepa UKT cucrema
Ynan 33.

ITposepy VKT cucrema Bpmu onepatop MKT cucrema.
O M3BpIIEHO] IPOBEPH CauME-aBa Ce U3BEIITaj, KOJU ce 10cTaBsba aupekropy Ilkore.

IIpena3na u 3aBpmHa oapenda
Unan 34.
OBaj MpaBWJIHKK CTyIa Ha CHATY OCMOT JaHa Of JaHa 00jaBJbUBam-a Ha OINIACHO) Tabiu u
cajt llxone.

SA IPEJCEJHUK
KOJICKOT OJBOPA

2

Q{"s‘ @:\
B B eeca (L
\- 3 R %t AfioClehreat)
i i

Y

; . ~n _— S Tia ) ) & 0 Y
ITpaBHJIHUK je €BHICHTHpPAH IEJOBOJHMM Opojem _ U )= 20| on 2963 .

. . . m~ X" =
roauHe u 06jaBbeH Ha oryiacHoj Tadbuu u cajty lllkone nana ) 5 . ¢ . TOAWHE, a CTyla Ha
CHAry JaHa OS . 0O). Los|. TOAHHE.




