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Yno4ue oapel6e
9:raH l.

flpaetlluaxoM o 6e:6elnocru llurpopuarlr4oHo-KoMyHr.rKarlaoHor crrcreMa (y ra,rbeMreKcry: flpaeu:ruar), y cr<na4y ca 3axouou o nu$opnaquoHoj 6es6eAirocrg (y aa-nena reKcry:
3axoH) z Ype46ona, yrBpbyjy ce Mepe 3allrrure, rpr.{Hur{nu, Har{rrH r4 rrpoueAype rocrr43a*a n
oAplKaBaBa aAeKBarHof HI{Boa 6e:6erHocru cllcreMa, Kao r4 oerauherba 14 oAroBopHocrr{ y
Be3a ca 6e:6enHolxhy z pecypcuMa r.ruQopnaaqrroHo-KoMyHnKaur4oHor cacreMa (y 4a,reuTeKcry: I4KT cncreu), fpafeurHcKe rexHzqKe rrrKoJre ,,HevMap" (y 4a,ueu reKcry: fllxo:ra).

3a npahe*e npr4MeHe onor flpan.'-HHKa o6aeesyje ce 3arrocneHr4
oAnyKoM rr{peKropa lllxore (y aa,rsenr reKcry: oileparop I{KT cucrenra).

Htau 2.
Mepe flponucaHe oBr{M npaBLrJrHHKoM ce oAHoce

3arrocJ'reHe - KoptrcHaKe nH$opnraruuxux pecypca, Kao
nHcpopvarraqKe pecypce Lllxole.

HenorurosaFr,e oapea6u oBof rrpaBr{JrHaKa rroBrrarru.
3alrocneHof - Kopr{cHrr xa raHS opnaarr4r{Kax pecypca.

- eneKrpoHcKe KOMyHT{KaurroHe
rcouyHnrcaunje,

- ypefaje r{nr.{ rpyre naelyco6Ho
oAHocHo y oKBIrpy 6apena je4Hor a:
rcopuruherseM parryHapcKor rrpofpaMa,

sa I4KT cncreM TITxo:re, Ha cBe
r Ha rpeha ntua rcoia Koprcre

Arrcrl14rrnrrHcKy onfoBopHocT

KOJr4 Je rrMeHOBaH

Y-rraH 3.
floje4zuri repMr{Hr4 y cMr4cny flpaeurHnr<a r.rnaajy c:re4ehe 3'aqeFbe:1) uHSopI'raqlroHo-KoMyHrrKarlnoHrr crrcreM (UKT cucreru) je rexHoJrorrrKo-

opfaHH3aunoHa rrenr4na xoia o6yxsara:
Mpexe y cMLtcny 3aKoHa xojz ypefyje eneKrpoHcKe

rroBe3aHHX ype\aja, raKBr.rx Aa ce y oKBr{py ypefaja,
rpyne ypetlaja, Bprxt4 ayroMarcKa o6paaa rroAaraKa

- noAarKe KoJ14 ce noxpan'yjy' o6pafyjy, nperpaxyjy r4nt npeHoce nonohy cpeAcraBa r43a"nuneje l ' u 2' oBe rarrKe, a y cBpxy ILI4xoBof paAa, yrrorpe6e, :aurr vrre ur2roApl1aBa6a,
- opraHr43aqr4.Hy crpyKrypy rryreM xoje ce ynpaBrba tr{KT cucrelrou,

. 2) nH0opuaqlrotla 6e:6eAHocr npeAcraBr,a cKyn uepa xoje ovroryhanajy Aa noAarlaxojnr'ra ce pyxyje rlyreM I4KT czcreua 6yay :aruruheHz oA HeoBrarrhesor rrpucryrra,Kao r{ Aace 3a[ITI'ITh aHTefpI4TeT' paclloJloxtt{BocT, ayTeHTar{HOcT I{ HenopeIII4BOcT TrrX nOAaTaKa. na 6u



1. Oprann:aquoHa cTpyKrypa ca yrepfeulIM gocJIoB[Ma n oAroBopHocTllMa

3arrocJreHr{x, KojoM csocrBapyje yrpaBibalbe LIHOopMarIrIoHoM 6er6egnomhy y

oKBLrpy lllrco,re

9nau 5.

CeaKu 3arrocJreHr4 - Kopr,rcHr{K pecypca IrIKT cucrelnraje ogronopaH 3a 6eg6eAHocr pecypca

llKT cucreua xoje KopLIcrI,I pa4r.r o6an.nalba nocJlona us cnoje HaAnexHocrI'I'

3a ronrpo ny vr ;gla13op rraA o6aurameu [ocJIoBa 3anocJIeHI'IX-KopIrcHI4K&' Y III4,6y

3arxrr.rre r.r 6es6e.qHocrn I4KT cncreMa, Kao I4 ga o6asJba*,e nocnoBa ug o6lacrpr 6eg6eAlrocru

rlenoKynHor IrIKT cI{cTeMa TITrole, 3aAyXeH je oneparop I4KT cIIcTeMa.

9nau 6.

llo.u nocloBl4Ma I43 o6nacur 6es6eAnocru yrnpfyjy ce:

o rocJroBrr 3arurl,rre ranSoptvraulaoHl,Ix yo6apa, oAHocHo cpeAcraBa I'IMoBI'IHe 3a

HaA3op HaA rocnoBHI,IM IIpo{ecLIMa oA suauaja:a un(fopuaqlloHy 6e:6egnocr,

. [ocnoBr4 ynpaB lbar+;a pr.r3r{rrr.rMa y o6lacru un$opnaauuone 6eg6eAuocrl4, Kao I'I

rrocJroBll npe4nnf eHI4 npolleAypaMa y o6lacur nn$opuaUnoHe 6e36eAHocTIt'

. ilocnoBr,r oHeMoryhanarra, oAHocHo clrpeqaBalba HeoBJIaIlheHe ulra HeHaMepHe

r43MeHe, orurehema r4nr,r 3noynoTpe6e cpeAcTaBa, oAHocHo uu(poprvrartrloHllx AO6apa llKT
crrcreMa IIIr<o:re, Kao r{ [pr4cryn, r43MeHe r4nu Kopl{Irrherre cpe,4craBa 6eg oeralllherra ra 6es

eBr..rAeHrlr{je o roMe,
o upaheme aKTlrBHocrr4, peBr.r zuje uHa,43opa y oKBLIpy ylpaBJbarba uu$oprvraqu oHoM

6es6e4uoruhy,
. o6aBerrrraBarbe HaAJrexHr4x opraHa o TIHIIHAeHTI{Ma y I'IKT cucreMY, Y cKJIaAy ca

IIponI/IcI{Ma.
Y c:ryuajy HHIII4AeHTa oneparop

cKnaAy ca [ponllcl{Ma o6aseumaea

6es6e.4ogocHor LIHIII{AeHTa.

IrIKT cucreua, o6aeeruraBa AllpeKropa L[ko.ne, roju y

HaAnexHe opfaHe y III{Jby pelxaBalba HacTaJIof

2.Eer6eaHocr pa4a Ha AaJbHHy n ynorpd6a vro6unnux ypefaja
tlnalr 7.

HeperucrpoBaHr{ Kopr4cHuulr, rryreM uo6urnux ypefaja Mory Aa nprrcryne caMo 0HI'IM

AenoBprMa Mpexe xoju cy rousurypucaHr4 raKo 4a olroryhanajy npucryn I'In:repHery aJII{ He I{

AenoBLIMa MpelKe xpos xojy ce o6aeJba clyx6ena ron'rynuraqraja'

3auocrenra-Kopr.rcHr.rqu pecypca I4KT cucreMa, Mory ryreM uo6ralsax ype\aia, xoju cy y

BJracHr{rrrrBy Ll111ole, u xojra cy noAerrreH}I oA crpaHe oreparopa I'IKT cucrevra, Aa npucrynajy

caMo oHr{M AeJroBr4Ma IrIKT cucreua xoju r.Iu onaoryhaeajy o6aeJbarbe paAHI4x 3al.uraKa y oKBI4py

IsrrxoBe HaAJIeXHOCTH.

3anocreHoM-Kopr{cHrrKy, 3a6parbeHa je caMocraJlua IlHcrrula\qa co$TBepa pr

rroAerrraBarbe uo6u:1ror ypefaja, Kao u AaBaIbe ypelaja ApyrI4M ueosnalxheHHM nI'IuI'IMa (ua

ycnyfy, cepBllcupame u cl.)
Oueparop ZKT cucreMa, cBaKo.qHeBHo KoHrponuue [pl4cry[ pecypcuMa ZKT cucrenaa

r{ npoBepaB a ra nu r{Ma rrpr4cryrra ca He[o3Harl4x ypefaja (ca nenourarux MAC a4peca).

llpucryn pecypclrMa I,IKT cucreMa, sa rprrBarnor ypetlaja, nuje AosnoJbeH, ocI'IM aro je

ypebaj y BnacHr4rxrny L[ro:re, oruleheH u uraje o6es6efeua 3aMeHa, KaAa ce rpl{cryr BprIrH noA

KoHTponoM orleparopa I4KT cucrelna.



3. OderdefrrBalbe Aa Jrlrqa rcoja rcopucre ]IKT crrcreM oAHocHo ynpanrajy tr{KT
clrcreMoM 6yAy ocnoco6.mesa 3a uocao rojn pa4e u pa:yrvrejy cnojy oAroBopuocr

9ran 8.

?IKT cucreMoM ynpanrajy n cl4creM Kopr.rcre 3arrocJreHr4 y cKnaAy ca saxehona
clrcreMarr4saqnj ou pa4Hr,rx Mecra.

Oneparop I,IKT crac:reua je AyxaH Aa cBaKor HoBo3arrocneHor-Kopr4cHr4Ka I4KT pecypca
yno3Ha ca oAroBopHocrllMa rr npaBunulaa xopuurherra ?IKT pecypca IIIxone, Ia ra yno3Ha ca
npaBI4nI,IMa xopltmhema pecypca I4KT cracreMa, Kao u Ia Bo1tr eeu4enqzjy o usjananra
HoBo3arloc.rreHux - KopLIcHI4Ka la cy y[o3uaru ca rrpaBr.rnr4ua xopuruherra I,IKT pecypca. O6pasarl
Llzjane j e cacraeuu Aeo onor flpanr.rrrHr.rKa.

Ceaxo xopumherre PIKT pecypca lllxore oA crpaHe 3anocJreHof-KoprrcHuKa, BaH

.4oAeJbeHLIX orlaruherra, IloAnexe 4ucqnnruucxoj oAroBopHocrr.{ 3anocJreHor rojou ce
ge$ nnlrure oAroBopHocr 3a HeoBJraruheuo xopuurhene r.rMoBr.rHe.

4. 3amrnra oA plr3trIca roju nacrajy rrpu [poMeHaMa nocJroBa r{Jrrr [pecraHKa
paAHor aHralr(oBarba Jrrrqa 3arrocJrenrrx KoA orreparopa I,IKT crrcreMa

I{ran 9.

Y cly'rajy [pecraHKa paAHor aHrax{oBalba Kopr4cHr.rKa-3anocJreHor, Kopr4cnuqKr4 HilJrof ce
yKkrra. '

Kopucnur tr4KT pecypca, HaKoH rlpecraHKa paAHor aHraxoBarba y Lllrcoru, He cMe Aa
orKpI4Ba rloAarKe xojn cy o4 snauaja:a an$opnarlnoHy 6es6e4nocr tr{KT crrcreMa.

5. llleuru$urconarre unQopvraqlroHllx goflapa u o4pe[unarre oAroBopHocrrr 3a
rbHxoBy 3arrrTr{Ty

rcojra ca4pNe nocJroBue rau$oprvraquje
TTIro:re, o,(HocHo rryreM xojrax ce Bplru vrcpa4a, o6paga, qyBarbe, rrpeHoc, 6pncarre vr

yHlllxraBarbe rloAaraKa y tr4KT cr4creMy, yxryvyjyhu cBe eneKTponcKe 3aIrr{ce, paqyuapcKy
onpeMy, vo6ulue ypefaje. 6ase nolaraKa, rrocJroBHe anJrnKarluje, 5oH$rarypauujy xapABepcKrlx
KoMrIoHeHara, TexHuqKy LI KopucHrir{Ky AoKyMenraqujy, yHyrpamrLe [paBr.rnHr{xe xoju ce oAHoce
na I4KT crrcreM r{ cJr.

Enu4euqujy o uu(fopuaIILIoHIaM 4o6purr,ra BoAH oneparop HKT cr4creMa, y nanupuoj una
eneKrpoHcroj $opun.

llpegrvrer 3arrrrl{Te cy :

' xapABepcKe n colpreepcxe KoMnoHeure LIKT cr4creMa,
. noaarlt iojra ce o6pafyjy utuuy:v'ajy sa ronrnoneHraMa I4KT cucreua,
o KopLIcHI{tIKH HaJIosr4u Apyrtr noAaIIr4 o Kopr4cHr4rlulra un(fopMarurrKr{x pecypca I,IKT

CI,ICTCMA.

6.K.uacuQuKoBarbe noAaraKa raKo Aa HrrBo rbrrxoBe 3atrrr[Te oAroBapa rnarajy
rroAaraKa y cKJraAy ca HaqeJroM yrrpaBJbarba prr3r{KoM rr3 3arcona

9naH I1.
lloAaqu rojra ce Hana3e y IrIKT cr{creMy rrpercraBJbajy rajuy, aKo cy raro 4eSranvrcaHr

noce6uuu nponr{cr{Ma.

fIoAaIIN Itoju ce o3Haqe Hao rajHu, l,ropajy 6urv samrnheuu y cKnaAy ca o4pe46aua
Ype46e o noce6nult MepaMa 3alurr.rre rajHux rroAaraKa y raHsopuaqrroHo-TeneKoMyHuKarlr{oHr,rM

clrcreMr4Ma (,,C1. fraurux PC", 6p. 53l20Il).

9naH 10.



7. 3amrura Hocaqa flo.rlaraKa
9nau 12.

Oneparop tr{KT cucreua he ycnocraBr.rrrr opfaHr.r3arlujy rprlcryna v paIla ca noAaIILIMa,

noce6no oHr.{Ma xoju 6yny o3HaqeHrr crerreHoM cryx6eHocrtrurrpr rajnocru y cKnaAy ca 3axonou

o rajuocru rroAaraKa.

Enu4enqujy Hocaqa na xojHua cy cHr4MJbeHrr rroAarlr{, BoApI oreparop IrIKT cncreMav rLI

rue4rajra uopajy 6uru upouncno o6elexeHr{ LI oArroxeHll Ha Mecro Ha KoMe he 6nru samaheHkl

oA HeoBnarnhenor npucrylra.
Y cryuajy rpaHcrropra Merr4Ja ca noAaqprMa, AupeKrop [lxole oapefyje oAroBopHy

oco6y r,r Haqun TpaHcnopra.

V clyuajy rrcreKa poKoBa rryBana [oAaraKa xoju ce Hana3e na ueglajraua, rIoAaIIu Irtopajy

6uru HeuoBparHo o6pucanu, a aKo ro nnje lroryhe, TaKBu ue4raju uopajy 6uru $usuuxu
outtehenu, oAHocHo yHI,IIIrreHI4.

8. Orpanraqerbe rrprrcryrra rroAarlrrMa rr cpegcrBrrMa 3a o6pagy rloAaraKa
r{nas 13.

flpucryu pecypcr{Ma I,IKT cucreua o4pefen je npcroM Htuilora, oAHocHo AoAeJbeHoM

ynoroM xojy ranocneHl4-Kopl,IcHl{K IIMa.

3anoclenu xoju uua aAMr4ur.rcrparopcKr4 HaJror, I{Ma rlpaBa npl{cryfla cBI,IM pecypcl4Ma

IrIKT cracreua (co$rBepcxrlM r4 xapABepcKrrM, Mpexu LI MpexHI,Int iecypcuMa) y III4Jby

uuwwtaryuje, oApxaBarla, rroAerrraBarua r4 ynpaBJbalba pecypc[nra IrIKT cplcreMa.

3anocresn-Kopr4cHr,rK Moxe Aa Kopncrr.r cauo ceoj KopLIcHIaIIKLI Hzulor roju je Ao6rEo oA

aAMr4Hr4crparopa 14 He cMe ga orraoryhr4 ApyroM nr4rly Kopl{urheme lberoBor KopLIcHutIKor Hillofa,

ceM aAMr{HprcrpaTopy 3a noAellraBalle KopI{cHL{qKor upoQuna H paAHe cTaHI4Ue.

3auoclenlr-Kopr.rcHr.rx xoju sa 6uro rojn uauun 3noynorpe6u npana, oAHocHo pecypce

tr4KT cncteMa, rIoAJIexe KpHBLIqHoj u 4ucqr.rnluHcxoj oAroBopHocrl{.

3anocrenu-Kopr.{cHr{K 4yNaH je 4a nourryje u creAeha ilpaBvna o[eparopa I,IKT cucreua,

rr ro.ila:
1) ropucru uHrfoprvraurqKe pecypce lIcKJbyqHBo y nocgoBHe cBpxe,

2) npuxnarv Ia cy cBr{ noAarln roju ce cKnaAr.IruTe, rlpeHoce urpl npoqecr,Ipajy y oKBI4py

raH(fopuarr.rqKux pecypca BnacHrrrurBo l[xore u Aa naory 6uru npeAMer HaArneAaba I4

npefneAarba,

3) nocryua ca noBepJbvrB:av' nogarlrlMa y cKnaAy ca nporlllcnua, a noce6no [pI4nLIKoM

KorrupaEa H npeHoca IIoAaraKa,

4) 6es6eaHo tlyBa cnoje lo:uHKe, oAHocHo Aa I4x He o.qaje ApyrI{M JII'IqIMa,

5) uerra JIo3I{HKe cafJlacHo yrepfeHulra npaBI'IJIIrMa,

6) upe cBaKor yAaJbaBarba oA paAHe craHrarle, o4jaera ce ca cplcreMa, oAHocHo 3aKJbyr{a

paAHy craHI4IIy,

7) saxree 3a r.rHcraJraqujy co$rnepa:anv xapABepa rIoAHocI{ y nucanoj $oprr,tra, o4o6pen

oA cTpaHe HerrocpeAHof pyKoBoAHOua,

8) o6es6eau cl4rypHocr no.qaraKa y cKnary ca naxehun rrponl4clrMa,

9) npucryna uH$opuarnqKr{M pecypcr,rMa caMo Ha ocHoBy eKcrInHIIpITHo AoAeJbeHpIX

KOpLTCHLIqKLIX [paBa,
10) ue cMe Aa 3aycraBJba paA r.rnrl 6pune aHTHBI{pycHI4 rlporpaM, Merba rberoBe noAelxeHe

onqnje, laurv Aa neosnamheHo r{HcraJlupa Apyru aHTI{BI4pycHLI rrporpaM,

11) ua pa4noj craHr4rlr.r He cMe Aa cKnaAlrruru ca4pNaj xojn ue cnyxl4 y rlocnoBHe cBpxe,



12) I43pabyje 3aIIrrI4rHe Konl{je (backup) rroAaraKa y cKnaAy ca nponr4caHr.rM

IrpoueAypar\da,

13) rcoprzcrll I4HrepHer H eJIeKrpoHcKy nolxry y lilxonu y cKnaAy ca nporrr{caHr4M

nporleAypaMa;

14) npuxna'rv Aa cB:a npllcrynl4 uu$opvrarraqKzM pecypcvMau un(foprvraqujarvra rpe6a 4a
6y4y sacnoBaHlr Ha rrpr,rHrlurry MprHr.{MaJrHe Heo rrxoAHocrn,

15) npnxnuwr Aa rexHLIKe clarypHocru (auru Br.rpyc nporpaMr.r, firewall, crlcreMr.r 3a

Aerexqujy yna.ila, cpeAcrBa:a urntfpuparbe, cpe4crBa 3a rrpoBepy IrHrerpr.rrera rz 4p.) cnpeuanajy
noreuquja-nHe nperrLe IrIKT cncreuy,

16) ue cMe Aa LlHcranl4pa, uo4u$raxyje, ucx,sy.ryje ns pa1a vnfi 6pzure 3arururHlr,
crrcreMcKu r4Jrr4 a[JrlrKarHBHLr co$r:nep.

9. Oao6paBarle on,raruhenor rlplrcryna u cnpeqaBarbe neon.iramheHor npucryrra
I,IKT clrcreMy rr ycJryraMa moje IrIKT cncreM rrpylxa

9;iau 14.

llpano npllcryrla uuajy citMo 3anoctreHr4-Kopr{cnrrrlr4 rojn unrajy aAMrrHr{crparopcKe r4n}r

KOpI'ICHI'IIIKe HaJIOf e.

A4uznucrparopcKll HaJIof je je4I,IHurBeHI{ HaJror nojuna je onoryhen rpr{cryrr 14

aAMI4HI,Icrpa\LUa cBI{x pecypca IrIKT cr{creMa, Kao u orBaparbe HoBr4x H r.r3Mena nocrojehzx
HilJIOfa. .

A4uIznucrparopcKl,I HaJIor Moxe Aa Kopr4crl4 caMo 3anocJreHu Ha noc.rroBllMa oleparopa
IrIKT cucrenaa.

AguuuracrparopcKl,I HaJIor 3a yrrpaBJbarbe AoMeHoM lr 3a yrrpaBJbarbe 6agou rroAaraKa

Moxe Aa Kopr,rcru caMo 3aflocJrenr.r Ha rrocnoBuMa oleparopa IrIKT cxcrenaa.

Kopzcnu.rKlr HiIJIor ce cacrojra o.q KopHcHlIqKor raMeHa r.r iro3rrHKe Ha ocuoBy rora/jnx ce
BpIrIu ayrenru$uraqraja - npoBepa r4AeHrrrrera v ayropu:aquja - npoBepa rpaBa rrpncryrra,
oAHocHo npaBa ropuurherra pecypca IrIKT crEcreMa oA crpaue 3alocneHof-Kopr.rcHr4Ka.

Kopucnuuxu HaJIor 4o4e,'ryje aAMr4Hr,rcrparop, Ha ocHoBy 3axreBa 3arrocJrenor-

KopLIcHLIKa Lr o4o6pema Ar,rpeKTop4 TIIKsrs, a y cKnaAy ca uorpe6arraa o6aeJbarta nocrroBHlrx
3aAaTaKa oA cTpaHe 3arrocJreHor-Kopr.rcHr4Ka.

A4uuttncrparop BoAI4 enu4euqnjy o Kopl{cHr.rqKr.rM Hano3r{Ma, [poBepaBa rLHXoBo

xopuurherre, Melba npaBa npprcryna x yKvra Kopr{cHuqKe Hi}Jrore Ha ocuoBy 3axreBa AHpeKTopa
lllxore.

10. Yrnp|rlBalbe oAroBopHocrlr KopI{cHIrKa 3a 3arrrrr.rry corrcrBenrrx cpeAcraBa 3a

ayrenrnnaqnjy
9nan 15.

KopucHzuKn Hzuor ce cacroju oA KopracHr.rrrKor HMeHa v Jro3r4HKe.

Ano sanocneur.r-KopucHrlK nocyMrba .qa je apyro nuqe orKpr{Jro rberoBy no3rrHKy AyxaH
je gaucry oAMax rr3MeHH.

HeoerauheHo ycrynarbe KopHcHLrqKor Htulora ApyroM Jrrdrly, [oAnexe 4racqunluHcroj
oAfoBopHocTI,I.

11. Ilpeanufarre ogronapajyhe ynorpede xpunro3arrrrrre paAn 3amrr{re rajnocrn,
ayTeHTrrrrH ocTlt oAHocHo r{HTef p rrTeTa rr oAaTaKa

Hran 16.

llpucryn pecypcr.rMa I,IKT cucreua llkore He 3axreBa noce6uy Kpr.rlT-o3ggllfr{ry.



3anoclengl.{opt!-cHnr{r4 Kopr{cre KBanr4SlrKoBaHe ene-KrpoHcKe ceprra$uxare 3?

enerlJp,-oH-c5o _T9:II_cu_B-aFg Agfyyelfpr? Kao ,I4- ayreuru$uKauuiy_ H ayropl,I3auujy nprlcryra
II oJ eAr{Hr.rM aIIII{KaIII{ aMa.

3auoclenra-KoprrcHr,rqu cy AyxHr4 ra .rynajy ceoje rnaru$uxonane eneKTpoHcKe

cepru$rxare KaKo se 6u Aolxnu y roceA Apyrux nuua.

12. CneoilyxBarHa 3arrrrrrra o6jerara, rpocropa, npocropnja oAHocHo 3oua y rcojnlra

ce HaJra3e cpeAcrBa n AoKyMeHrra IIKT crrcreMa u o6pafyjy rIoAaIIu y IIKT crlcreMy
Htas 17.

llpocrop y KoMe ce Hana3e cepBepn, MpelKHa r.rnr.r KoMyHLIKaIITIoHa onpeMa I4KT czcreua,

opraHrasyje ca Kao a,qMr{HlrcrparltBHa 3oHa.

Ocuu aAMr.rnr4crparopa cucreMa, rrprrcryrr aAMpruucrpatIanHoj 3oHrI Mory fiMarv n rpeha

nuua y qprJby uncra;raquje u cepBr.{cuparba ogpelenrax pecypca I4KT cr'tcreMa, a rro nperxoAHoM

ogo6perry Ar,rpeKTopa lfixore I4 y3 rlpl{cycrBo aAMl{Hlrcrparopa clrcreMa.

Ilpucryn aAMr4Hr,rcrparunnoj 3oHH Mo)Ke nMatv r.r 3anocJleHl,l Ha IIocJIoBI,IMa oApxtaBarba

xurujeHe.

L3" O6er6e[unarre ucrpaBHor u 6er6eAuor Qyurqnonucarba cpeAcraBa ra oOpagy

TIONATAKA

9nan 18. '
O zcnpannocrrr r.r 6e:6eAnolr $yuxquonacarby cpeAcraBa sa o6pa4y noAaraKa 6puue ce

v c'rapa oreparop I4KT cucrevra.

14. 3aurnra rroAarar(a u cpeAcrBa 3a o6pagy rroAaraKa oA 3JronaMepnor co$rnepa
9.nan 19.

3arurura oA 3JroHilMepHor co(freepa Ha MpelKpr cnpoBoAl4 ce y ql{Jby 3aIrrrLITe oA BLIpyca

r4 Apyre Bpcre 3noHaMepHor KoAa roju y par{yHapcKy Mpe)Ky Mory Aocnerl{ HHTepHer

ronerqujou, utuejlou, 3apaXeHI4M npeHocHLIM ue4ujuua (USB ueuopuja, CD urA.),

uncra.naquj oM Henr{qeHu}rpaHor co $reepa ra c:r.

3a6pameno je :aycranrsaebe v r4cKJbyrrr4Barbe aHTLIBI4pycHor co(prnepa roKoM cKeHI,IpaIsa

npeHocHrrx ue4nja.
llpenocunu rraegujlr, rrpe Kopr,ruhen a, uopajy 6uuE npoeepeull Ha rlpncycrBo nrapyca. Aro

ce yrBpArd Aa npeHocr.rnr,r ue4raj caApxrr Bprpyce, yKonHKo je ro vroryhe, npma ce qnurheme

r,aegr,rj a aHTr,rBr.rpycHurr,r co$rnepoM.
Pugurc oA eBeHTyarnHor ry6urra noAaraKa [p[nrrKoM .ruurherra rrae4Iaja oA Bplpyca cHoclr

AoHocr{naq nreguja.

V qllny 3arrrrr.rre, oAHocHo yilara y I,IKT crzcreM Lilrore ca LlHrepHera, oileparep IIKT
cucreua je AyxaH Aa oApxaBa cl{creM 3a clpeqaBalbe yrlaAa.

Kopucnr.rqurrra rcoju cy npr.rKJbyqeHr.r na I4KT cucreu je :a6pameuo caMocriulHo

lpr,rKJbyrruBarbe Ha LrHTepHer.

Kopuuruqra IrIKT cucreMa rojra xopucre rrurepHer uopajy Aa ce npu4pxanajy Mepa

3arrrrr,rre oA Br4pyca Lr yila4a ca r.ruTepHera y L'IKT cl4creM, a cBaKL{ parlyHap uzjz ce 3a[ocJreHI,I-

KoprzcHlrK nprannyuyje na I4nrepHer Mopa 6uru oAroeapajyhe rIoAeIIreH r samrlaheH, rpu qeMy

rroAelrraBalbe BpIIr[ o[eparep IrIKT cncreua.
flpulurou ropuruhen a r,rHTepHera rpe6a ras6erasaru cyMIbI4Be WEB crpaur{Ile, c

o6snpou Aa ro Moxe lpoy3poKonaru npo6rreMe - HenprrMerHo l4Hcrtull{parre runrajyHcKllx

nporpaMa r,r cJrrrrrHo.

HeAossoJbeHa yrlorpe6a uurepHera o6yxnara:



. Lrl;.crurkrparbe, Aplcrpu6yryujy, orJIaIIraBarLe, npeHoc urv Ha Apyrr4 Haqr.rH qzlberbe

AocryrIHI4M ,,nl{parcKl{x" krrur Apyr[x co$rnepcrcrrx [pot43Boga noju Hr.rcy nuqeHrlr{paurz
Ha oAroBapajyhu Haqr4n,

. HapymaBalte curypHocru Mpexe unu Ha Apyru HaqHH oHenaoryhaBarbe trocJroBHe
r.rHrepHer xouyuuraquje,

. HAMEPHO IIII4PErbC AECTPYKTI.IBHIIX I4 OTICTPYKTI{BHI,IX NPOIPAMA HA I4HTEPHCTY (T,TTTEPNCT

Br4pyckr, LrHTepHer rpojancxu KorLr4, r.rHTepHer rlpBr.r u Apyre Bpcre MaJrr.rrlrlo3Hr.rx

co$rnepa,);
HeAo3BoJbeHo Kopr.ruherre 4pynrrBeHlrx Mpexa r4 Apyrrrx r.rHTepner cagpxaja roje je
orpaHr.rqeHo;
npey3r.rMarie (download) no4araxa BeJrLrKe "Tex(r4He" xoje npoy:poxyje "3aryuer6e" Ha
Mpexn,

. rlpey3l4Malbe (download) uarepraja-na garuruheHr{x ayropcKr4M rrpaBraMa,

. ropxruherre JII4HKoBa nojn nncy y Be3r{ ca nocJroM (uegarce $umuoea, ayl.vo v
Br,rAeocTpeaMr4Hf u cr.),

. HeAo3BOJbeHI4 nplrcryn ca4pxajy, rpoMeHa ca4pxaja, 6pncarre unr4 rrpepaAa ca4pxaja
rrpeKo r{HTepHeTa.

Kopuuruquua roju HeaAeKBarHrau ropurnherbeM r.rHrepHera y:poxyjy 3aryruerbe, rrpeKr.rA

y paAy r4nr,r Hapyuanajy 6e:6eAHocr Mpex{e Moxe ce oAy3erra npaBo rrpr4cryrra.

15.3amrura oA ry6urrca rroAarana
Hmlg2}. '

Ease no4araxa o6aee:Ho ce apxkrBnpaJy Ha npenocuee ue4uje (CDROM, DVD, USB,

,,strimer" TpaKa, eKcrepHl{ xapa azcx), uajnrarre jeguou .qHeBHo, HeAeJbHo, MeceqHo H ro.4r.rrrrrbe,

:a norpe6e o6noee 6ase noAaraxa.

16. rlynarre rroAaraKa o 4oralajunra rcoju vrory 6raru og rHa.raja sa 6er6egnocr
IIKT cucreua

Hnan2l.
O aKTI{BHocrr,rMa aAMr,rHr.rcrparopa u 3arrocneHr,rx-Kopr{cnraKa BoAe ce AHeBHprqu

aKrrrBuocru (activitylog, history, securitylog, transactionlog r.r Ap).

17. O6es6elnnarre nuTerpurera co{rnepa u oreparuBHrrx crrcreMa
Hna:e. 22.

Auc'tanagujy u noAerrraBarbe co$reepa Moxe Aa Bprrrr4 caMo oneparep tr4KT crrcreMa,
o.uHocHo 3arrocJreHn-Kopr.rcHuK xoju uua osramherbe 3a ro.

I4ncranaqujy I4 tloAelxaBalbe co(prnepa Moxe Aa r43Bprrru u rpehe JrHrIe, y cKiraAy ca
Yronopolr o ua6anqu, oAHocHo oApxaBarby coSrnepa.

llpe cnaxe uncranaquje HoBe nep:uje co$rnepa, oAHocHo rroAerxaBarba, neonxo4no je
HanpaBLITLI ronrajy nocrojeher, KaKo 6pr ce o6es6e4vrilauoryhuocr noBparKaHa rrperxoAHo crarle
y c:ryuajy HeorreKr4Banux curyaquja.

18. 3aurrura oA 3Jroynorpe6e rexnuqrcnx 6er6eAHocHrrx c.na6ocru IIKT cncreMa
Hrc:e.23.

Oneparop ?IKT cucrerraa, najuarre je4novr Mecer{Ho a rro norpe6u n qeurhe Bp[rra aHirnr43y

AHeBHr,rKa aKrr,rBHocrr{ (activitylog, history, securitylog, transactionlog il Ap ) y qr{"6y

u4eHru$uraquj e norenqnj a,rnprx cna6o cru I4KT cprcreMa.

Yroruxo ce rrAeHrr4$uryjy c:ra6ocru xoje lrory Aa yrpo3e 6e:6eAsocr ?IKT cr4creMa,

orleparop I,IKT cucrerr,la je 4yxaH Aa oAMax r.r3Bprnn rroAeruaBarLa, oAHocHo r,rHcranupa coSrnep
xoju he orKJroHr.rrlr yoqeHe c.rra6ocrn.



Oneparop IrIKT cucrelra rpe6a Aa noAerxaBarreM KoplrcHr4rlKux [oJII{ca, oueuoryhu
HeoeramheHo rrHcraJrr{parbe co$reepa xojn uoNe AoBecrLI Ao yrpoxaearba 6es6eAsocru tr4KT

CIICTCMA.

19. O6es6e[unarre Aa aKTrrBHocrH Ha penuruju I{KT cr{creMa nlrajy lrrro Marr,n

yrnrlaj na SyHrcquoHlrcalbe clrcreMa
Hr.alg24.

Peeusvja I,IKT cracreMa ce Mopa Bprrrrrrr,r raKo 4auMa trrro MaIbLI yrlrtlaj Ha rIocJIoBHe

npoqece Kopr.rcHr.rKa-3a[ocJreHr.rx. Yxonnro ro nraje uoryhe y paAHo BpeMe, oH,{a ce BpIIr[ HaKoH

3aBprrrerKa pa.uHor BpeMeHa Kopr{cHr{Ka-3anocJreHrrx, uuju 6u noc.nosHll npoqec 6uo oueran, ys

nperxoAHy cafnacHocr rupeKTopa filxole.

20. 3aurrnra noAaraKa y KoMynrrKarlrroHrrM Mpelr(aMa yrcry.ryjyhu ypelaje rr BoAoBe

9,'raH 25.

KonayHrararlr4oHr.r xa6lonu pr ra6.nonu sa nanajarre rvropajy 6rarr.r nocraBJbeHla y 3rr[y unu
KaHaJrr{rIaMa, TaKo Aa ce oHeMoryhu neosnauheH [plrcry[, oAHocHo .qa ce I{3BpIrIu I,Bonauuja og

moryher omrehema.
Bexuqna Mpexa xojy naory Aa Koplrcre nocerraoqu lflxore, Mopa 6zrIa o4nojeHa oA

r4HTepHe Mpexe rcojy xopucre KoplrcHr.{qr.r 3anocJreHn lr Kpo3 r<ojy ce BpIrIu pa3MeHa crryx6eHIax

IIo.traTaKa.

21. Ees6eanocr noAararca xoju ce rpeHoce ynyrap oreparopataltf crrcreMa, r<ao Ir

nsueSy oneparopa LIKT crrcreMa I{ Jlrrqa BaH orleparopa }IKT crrcreMa

Hm:e.26.
PasNaeHa rroAaraKa ca MunracrapcrBor\4 npocBere u llkolcxoM yrlpaBoM BpruIr ce y

cxnaAy 3aronou o ocHoBaMa cr.rcreMa o6pasonam a u Bacilvff arua.

22. flurawa unsoprvraqrroHe 6e:6eAHocrrr y oKBnpy yrpaBJbarba cBrrM Qaraua
xrrBoruor rlrrKJryca I,IKT cucreMa oAHocHo AeJroBa clrcreMa

Hmn27.
Ha.ruH r{HcraJrr.rparba HoBr{x, 3aMeHa fl oApxaBarbe noprojehrax pecypca IrIKT cucreMa oA

crpaue rpehrax nuqa xoja Hlrcy 3arocneHa y TTIxoru, 6uhe 4e(fnHl4caH yroBopoM r<ojn he 6urra

cKJrorrJseH ca Tr4M nrrrlr4Ma.

Oueparop IrIKT cncreua je:agyNeH 3a rexHnqKr.r HaA3op HaA peanl{3aqujorr.r yroBopeHux

o6aeesa oA crpaHe rpehux nl{rla.
O ycnocraBJrarby HoBof IrIKT cucreMa, oAuocno ynoferry HoBr{x AeJIoBa Id LI3MeHaMa

nocrojehux AenoBa ZKT cucreMa oreparop kIKT cplcreMa, BoAH AoKynaenraqzjy.

,{orynaeirrarluja H3 rrperxoAHor craBa Mopa Aa caApxr.r oruce cBI4x rlpoqeAypa a noce6no

rporleAypa noje ce oAHoce na 6es6eAHocr tr4KT crlcreMa.

23. 3anlrura rroAararca rcoju ce Koprrcre 3a rrorpe6e recrupalba IIKT crrcreMa

oArrocHo AeJroBa crrcreMa
r{nas 28.

3a norpe6e recrr4parLa I4KT cr{creMa oAHocHo AenoBa cr.IcreMa oneparop I4KT
cr{creMa,Moxe Aa Koprrcrn rroAarKe r<oju nracy ocerJblrBu, xoje rurnru, qyBa LI KoHTponHIrIe Ha

o4ronapajyhr na.ruH.



t-

24.3amrntra cpeAcraBa orreparopa ?IKT crcreMa roja cy Aocry[Ha rrpyxaoqrrMa
ycJryfa

Hr'a:e'29.
Tpeha nl4lla-flpyx(aour ycnyra I43paAe H oApxaBarba co$reepa Mory npr4crynr4Tr4 caMo

OHI4M TI0AaIILIMa xojz ce Hana3e y 6azavanoAaraKa xoje cy 4eo co$rnepa xoju cy oHr,r vrcpa1.vnv,
oAHocHo sa roje nocroju yroBopoM 4e$Nnncau npncryn.

Oneparop I4KT cucreirta, je oAroBopaH 3a KonTpony npircryna r.r HaA3op HaA rr3BprxerbeM
yroBopeHHx o6asega, Kao I{ 3a nolrroBarbe olpe46n onor llpau4JrHr4Ka rojurr,ra cy raKBe
aKTr4Buocrr,r 4e$raHucaue.

25. Ilpenenqnja u pearoBarbe Ha 6es6eAnocHe rrHrrrrAeHTe, rrrro rroApa3yMeBa
aAeKBarHy pa3MeHy IlnSoprraquja o 6esbeAHocuunr c,ra6ocrralra I,IKT cr{creMa,
IIHTITTAeHTnNTL \r IIp eTIb aM a

9:rau 30.
Y clyvajy 6uro xareor IrHIILIAeura xojn Moxe Aa yrpo3r,r 6eg6eAHocr pecypca IrIKT

clrcreMa, 3arIoc.IIeHI{-KopI{cHHK je 4yxau Aa oAMax o6aeecrH oneparepa I4KT cucreua.
IIo nplEjerray upujane oneparop tr4KT cprcrerrra je 4yNaH ra oAMax o6aeecru nrpeKropa

llkore r rpe,(y3Me Mepe y qr{Jby 3arrrrr.rre pecypca tr4KT cHcrevra.

Vr<oluro ce paAI{ o I,IHIII4AeHTy xojn je 4e(fuHucaH y cKnaAy ca Ypeg6oM o rrocrynKy
AocraBJbalba rloAaraKa, IrvIcrvI, BpcraMa ra :Havajy HHrIr{AeHara v rrocryrrxy o6aneurraBarLa o
I4HIII4AeHrI4ua y IaH$opMaIIsoHo-KoMyHHKarIrroHr.IM cr.rcreMr.rMa oA noce6nof suauaja, (,,Cn.
rJIacHIrK PC", 6p, 94/2016), oreparop I4KT cucrenra, je Ay)KaH Aa o6aeecrn r.r Ha.uJrexHH opraH
4e$rauucan onou ype46ov.

Oueparop IrIKT cr.rcreMa BoALI eeu4enqnjy o cBrrM r.rHrIr.rAeHTuMa, Kao u npujanawa
I,IHIII4AeHara, y cKnaAy ca ype46orr,r, Ha ocHoBy xoje, nporuB oAroBopHof Jrr{qa, Mory Aa ce BoAe

Ar4crlnnnr4HcKr.r, ilpeKpruaj Hu r4nr{ Kpr,rBr4rrHr.r n ocry flqu.

26. Mepe rcoje o6e6e[yjy Kotrrlrnyurer o6asrbarLa rocJra y BaHpeAHLTM

OKOJIHOCTI,IMA

9raH 31.

Y cnyvajy BaHpeAHLIX oKoJIHocrI4, xoje Mory Aa AoBeAy Ao r.r3Merrrrama IrIKT crrcreMa r.r3

3tpaAe TITxole, oreparop IrIKT cncrenra je 4yxaH Aa y Hajr<paherr,r poxy npeHece 4elone IzIKT
cllcreMa HeorIXoAHe:a SyHxquoHl{carbe y nanpegiroj curyaqnju Hape3epBHy noxaqrajy, y cKnaAy
ca TIJIaHoM pearoBarba y BaHpeAHr,rM r{ Kprl3Ht4rrl curyaqujaua.

llrnrena flparu.irHnrca
Hnas32.

V clyvajy HacraHKa npoMeHa xoje rraory Hacrynr.rrr.r ycneA TexHr,rrrKo-TexHoJrorrrKrrx,

KaApoBcKI4x, opraHLI3aIII4oHr.rx npoMeHa y I4KT crrcreMy vr aorafaja Ha rlo6alsou vr

HaIII{oHzLIIHoM HI4Boy xoju uory HapymraTr.r un(foprvraquony 6e:6eAuocr, oreparop IrIKT cucreua
je 4yNau Aa o6anecrll AI4peKTopa Llkore, KaKo 6u ce noKpeHyo [ocrynaK r{3Mene oBof
rIpaBLInHLIKa, y qLIJby ynaupeferre Mepa 3aIrITIitTe, Haqunar{ nporieAypa nocTil3arba r.r oApxaBarra
aAeKBarHof HLIBoa 6es6eAHocru I4KT clrcreMa, Kao vr npeucrrurrr{Barbe oerarxherba r,r

oAroBopHocrpry Be3r{ ca 6es6e.{Houhy n pecypcraua IrIKT cr{creMa.



Ilponepa IIKT crlcreMa
9lan 33.

flponepy I4KT cncreMa BpmLI oneparop ZKT cucreua.

O nsnpurenoj nponepu caqtr*>ar;a ce nsnenrraj, xoju ce AocraBJba Al,IpeKropy llkore.

ilpe,rarua n 3aBpmHa oapea6a
r{nan 34.

Onaj npanunHrrK cryna Ha cHary ocMor AaHa oA aaua o6jawbl4Barba ua ouacHoj la6tu a
cajr lllxone.
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